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Projekt Justitia 4.0 J4.0I

Hauptziel: Sichere Digitalisierung der Schweizer Justiz - damit der Weg

zum Recht nicht mehr uber Papierberge fuhrt
 Sichere Plattform ,,justitia.swiss® fur den elektronischen Rechtsverkehr und die

elektronische Akteneinsicht
o elJustizakte-Applikation (JAA) fur das nutzerfreundliche Arbeiten mit der eAkte
o Kommunikation und Transformation

o Gesetzgebung (Leitung Bundesamt fur Justiz)
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Wer steht hinter dem Projekt: Organigramm

J4.0

Justizkonferenz

Bundesgericht &
Unterzeichner-
kantone eDossier

Steuerungsausschuss

Kontrollorgan / \
Risikomanagement

Projektausschuss Stab

Architektur, IT-Infrastruktur
Recht, Compliance
Finanzen, Personal, Infrastr.

Org. Entwickl., int. Risiko & Qualitat

Stakeholdermanagement
Kommunikation & Medien
Project-Management/-Operations

Informationssicherheit & Datenschutz

Gesamtprojektleiter

Stv. Gesamtprojektleiter

Fachgruppen

N~

Transformation Plattform, inkl. Pilotbetrieb off.-rechtl. Korperschaft
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Historie Plattform ,,justitia.swiss Jﬂ

| 2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 | | | 2032

WTO-Beschaffung, Realisierung Pilotbetrieb Ubergangsphase / Vollbetrieb

Anforderungen & Tests (basierend auf VeU ZSSV) (basierend auf BEKJ)

Plattform
«justita.swiss»

‘ Zentrales Eingangsportal fur die Justiz (,,One-Stop-Shop®)

Leitsatze, Scope fur die Plattform:
Keine Fachlichkeit / nur Transport
Akteneinsicht und ERV in einem System
Architekturvarianten (zentrale und dezentrale Datenhaltung)

Beschaffung: 2 Lose fur Entwicklung und Betrieb
- Design & Source Code offentlich zuganglich

‘ MVP: Erster produktiver Pilot
‘ Fruheste Inkraftsetzung BEKJ
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Einbettung der Plattform in die Gesamtlandschaft der Justiz Jﬂ
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Systemgrenzen und Architektur der Plattform justitia.swiss
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Chancen des Neudesigns: Aufbau der Security auf "griiner Wiese" J4-0

« Keine eingekauften Komplexitaten
e Cloud Native

« Am Beispiel der Datenverschlusselung:

2 Lose in der Ausschreibung: Oracle Enterprise vs. Open Source l brattform | é}

justitia.swiss

rrrrrr

IDP 1: Swiss ID
IDP 2: Trust ID
IDP 3: SSO-EJPD
weitere IDP

.3 Swisscom
Siegelservice
Diskreter Validator

o Entwurf einer Verschlusselungsarchitektur: Verschlusselung je Profil und
Dossier

» Verschlusselung auf Dateien und Sensitiven Daten (z.B. "Betreff") in der
Datenbank

e Macht 'Suche’ etwas muhsamer.
» Dezentrale Datenhaltung: Auslagerung des Dateienspeichers via OAuth 2.0.

« Security and Data Protection by Design
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Informationssicherheit Plattform “justitia.swiss”: Ziele & Strategie J4-°

Hauptziel:
Sichere
Plattform
»justitia.swiss
fur den
elektronischen
Recggzvggzehr Justitia 4.0 nimmt eine Vorreiterrolle im
elektronische Bereich Informationssicherheit ein,
durch Einbindung eines fachlich diversen

Akteneinsicht
Expertenteams sowie State-of-the-Art

sowie zukunftsorientierten Best Practices

beim Schutz der Plattform ,,justitia.swiss*

({3

[S)SQS,EZS?,&?Q Sicherstellung der
Metadaten auf Verfugbarkeit der
der Plattform _ Plattform
»justitia.swiss“ ,justitia.swiss
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Plattform
«justitia.swiss»

Plattform ,,justitia.swiss“ - Meilensteine der Informationssicherheit

il

| 2022 | 2023 | 2024 | 2025 | 2026

Pilotbetrieb

WTO-Beschaffung, Realisierung & Tests (basierend auf Vel ZSSV)

Security & Datenschutz by Design
State-of-the-Art Infrastruktur

Konzeption und Realisierung des Verschlusselungskonzept
Per-Dossier-Verschlusselung

‘ Konzeption SIEM/SOC

Sicherheitsuberprufungen der Plattform
Pentesting der Plattform
Redteaming - Fokus Uberpriifung des SIEM/SOC

| 2027 | | | 2032

Ubergangsphase /

Vollbetrieb
(basierend auf BEKJ)

‘ Einfuhrung eines Bug Bounty Programms
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Plattform

Plattform ,,justitia.swiss“ - Ausblick Informationssicherheit J“O

| 2025 | 2026 | 2027 | 2028 | 2029 | 2030 | | | 2032
% Pilotbetrieb Ubergangsphase / Vollbetrieb
o (basierend auf Vel ZSSV) (basierend auf BEKJ)

‘ Planung und Durchfuhrung einer praktischen Notfallubung

‘ Einfuhrung von OSINT Services fur die Plattform
‘ Zertifizierung der Betriebsorganisation nach 1SO 27001

Reevaluierung des Verschlusselungskonzept
- Unter Berucksichtigung der Entwicklungen im Bereich Quantum Computing

‘ Evaluierung der Nutzbarkeit eines SCION Netzwerks

Periodische Durchfuhrung weiterer Sicherheitsuberprufungen
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Retroperspektive - Learnings & Handlungsempfehlungen J“O

Hoher Abstimmungsbedarf Viele technische und Hohe regulatorische
durch viele organisatorische Anforderungen fur
Interessensgruppen Interdependenzen wahrend Datenschutz

des Entwicklungszyklus sowie
beim Betrieb der Plattform

Zukunftsgerichtete und
Fruhzeitige Einbindung aller gesamtheitliche Evaluierung Fruhzeitige und dauerhafte
externer Parteien der Konzeptionierung neuer Einbindung der

Funktionalitaten Datenschutz- und
Rechtsexpertinnen und
-experten
Transparente s . .
Kommunikation zwischen Fruhrz]eltl.ge Elsr:koana;lyse
allen Beteiligten (Triage - (SCK On 1M Ranmen der
Externe, J40, Ziihlke, ELCA) PRI,

Kollaborativer Austausch
Orientierung an Best mit Datenschutzstellen der
Practice Prozessmodell und Kantone und dem EDOB
Notationen (z. B. ITIL &
BPNM)

Kontinuierliche Abstimmung
und sauberes
Projektmanagement

. A N
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Zusammenspiel der JAA mit der Fachapplikation und der Plattform

J4.0

Dokumente,
den Fall
betreffend

Eingabe
verarbeiten

Dokumente
und Akten
studieren

Dokumente
verakten

N

Eingabe

Fach-
app
JAA

=

Dokumente, den
Fall betreffend

Akteneinsicht

N

Elektronische

o o

Vv

Eingabe vorbereiten

Daten zum Arbeitsmappe eAkte
Verfahren - Dokumente - Aktenstiicke :

- Dateien

- Entwiirfe

- Kommentare
Fach-
applikation JAA

L A
Zustellung
Verfahrensleitung Plattform

Verfahrensbeteiligte

Video: Justitia 4.0 | Zusammenspiel der IT-Systeme (justitia40.ch)

Justitia 4.0 - JAA
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https://www.justitia40.ch/de/video/zusammenspiel-der-it-systeme-111

