Schutz vor unkooperativen _ .
Drohnen >

Im Bereich Bevolkerungsschutz und
Schutz von kritischer Infrastruktur
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Sen. Sales Engineer
Business Development
Mobiler Objektschutz

Ronald Andrist
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Securiton AG

Herstellerin und Errichterin von Alarm- und Sicherheitssystemen in den
Bereichen Brandschutz, Einbruchschutz, Zutrittskontrolle,
Videosicherheit, Sicherheitsmanagement und mobiler Objektschutz.

Gegrindet im Jahr Jahresumsatz 2024 rund
1948 205 wio.

Teil der Securitas Gruppe Schweizer Franken

Uber

845 44

Mitarbeitende Standorte weltweit



Securitas Gruppe Schweiz

Nummer 1 fur Sicherheit auf dem Schweizer Markt und eines der
erfahrensten und umfassendst aufgestellten Sicherheitsunternehmen
weltweit. Sicherheit aus einer Hand, basierend auf dem Zusammenspiel
von Mensch und Technik, gewahrleistet die beste Ldsung fur jedes
Sicherheitsbedurfnis.

Gegriindet im Jahr Uber
Schwerpunkt auf Sicherheit Mitarbeitende
Uber Jahresumsatz 2024 rund

1 00 1 53 Mia.

Jahre in Familienbesitz Schweizer Franken
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Sicherheit kritischer Infrastruktur

Drohne uber Europas wichtigstem
Stromnetzknotenpunkt im Aargau
gesichtet

QA sonwe I Bauarbeiter beobachteten das ungewohnlich grosse Flugobjekt tiber

STROM-KNOTENPUNKT

Drohnen uber «Stern von
Laufenburg»: Politiker
schlagt Alarm

Unbekannte Flugobjekte Gber wichtiger
Infrastruktur beunruhigen Europa. Angesichts
aktueller Sichtungen im Aargau fordert Mitte-

dem Swissgrid-Umspannwerk Stern von Laufenburg. Mitte-
Grossrat Mezzi fordert nun Antworten zum Vorfall.

Politiker Daniele Mezzi in einer Interpellation Entwarnung NZZ

Massnahmen.
Angebliche Grossdrohnen . _
. Eine Drohne beim «Stern von
in Laufenbu rg AG waren Lautenburg»? Sicher ist: Wer die
lnspektionsfliige Schweiz trifft, trifft Europa

Beim angeblichen Drohenenvorfall {iber Schaltanlagen der
Stromnetzbetreiberin Swissgrid im Oktober in Laufenburg AG gibt es G N Q
Entwarnung. Laut Swissgrid sind es bewilligte Inspektionsfliige eines . ‘ b
Dienstleisters gewesen.

. 6
EMinuten Y r\ﬂ “‘ ; 4 ! ' ’&

Uber einem wichtigen Stromverteilstandort in Laufenburg, Aargau, sind im Oktober Drohnen
gesichtet worden, die laut Augenzeugen rund 2,5 Meter Durchmesser hatten. (Symbolbild)

.
3T 1 Dl

Uber einem neuralgischen Punkt des européischen Stromnetzes soll
eine verdachtige Drohne geflogen sein. Der Vorfall zeigt, wie verletzlich
die Schweiz ist. Das Bewusstsein dafiir fehlt in der Politik noch.

Georg Hasler, Lukas Mader, Selina Berner 21.11.2025, 20.27 Uhr © 6 Lesemin

uten
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@ BZ SCHWEIZ I

Russland im Verdacht Minuten
Russland im Verdacht
Drohnen nahe Militirflugplatz Verdichtige Drohnen iiber Meiringen:
Meiringen — Armee kann nichts Armee warnt vor Spionage
machen

Flugplatz Meiringen im Visier

watson

Es habe hierzulande bereits Drohnenuberfliige gegeben,
bei denen man nicht wisse, wer dahinterstehe, so Pfister.
Ein bevorzugtes Ziel ist offenbar der Flugplatz Meiringen
ey Keiner weiss, wo sie herkommen rner Oberland, wie Armeechef Thomas Sissli ge-

Unbekannte Drohnen e s am Wochenerde: SAfOne
fliegen uber Schweizer
Waffenplatze

Mysteriose Fluge liber Militaranlagen: In den letzten Wochen wurden

ehr Drohnenfllige, als wir urspringlich angenom-
aben.»

mehrfach unbekannte Drohnen uber Waffenplatzen gesichtet, zuletzt in
der Ostschweiz. Die Herkunft der Drohnen und die Absicht der Fliige

Nahe dem Militarpflugplatz Meiringen kreisten verdachtige Drohnen.

IMAGO/Depositphotos (Archivbild) bleiben unklar.

. . . . N Publiziert: 24.02.2025 um 09:37 Uhr
Immer wieder kreisen verddchtige Drohnen nahe Einrichtunger

Schweizer Armee. Doch die kann kaum etwas dagegen tun. Die Politik ist
alarmiert — und will nun handeln.
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Branchen / Anwendungen



SecuriDrone Branchen und Einsatzgebiete
Schutz vor unkooperativen Drohnen

o] i

.-

Airports

Events i Justitz Defense
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Drohnengefahren —— g ——
e
|||
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Spionage- lllegale Erzeugung von

aktivitaten, Angriffe gegen Aufnahmen Hacker- Sach- und Storen von
Ausspahung, Personen und Waren- Terroristische Verletzung der § Events, Treffen, Angriffe, Personen- Betriebs-

Erkundung Objekte schmuggel Anschlage Privatsphare Prototypen Datendiebstahl schaden Ablaufen

Schutz vor unkooperativen Drohnen
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Kundenbedurfnis
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Kundenbedurfnis: 100% Schutz

vor UAV (Unmanned Aerial Vehicles, unbemannte Luftfahrzeuge)

Drohnenarten System Abwehr
Kosten
Reaper, Starlink, o = EMP-Waffen Recht
Vesseldrohnen Taktische Drohnen Komplexitat « Laser
Anspruch: / :
80% Schutz Kaliber

= Jammer
= RF-Cyber

= Pilot ergreifen

Spezialdrohnen

Autel, Parrot, Yuneec, Skydio,
Fimi, Hubsan, Powervision,
Potensic, Swellpro, eHang, ...

Kommerzielle
Drohnen

= DroneCatcher
= Greifvogel

= Netzpistolen
DJI (75%)

Detektion
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Kundenbedurfnis: Schutz vor unkooperaiven Drohnen

f Nur durch Behorde

Betriebsbewilligung BAKOM Dete ktionS- u nd

Detektion Identifikation

Detektion / Alarm
a) des Piloten (Remotecontrol)
b) der Drohne(n)

= Lokalisation
Geographische Standorte anzeigen
Flugbahn (HOhe, Geschwindigkeit,...)
= |dentifikation

Was fur Drohnen, Besitzer, efc.
Gefahrenpotential erkennen

Lokalisation
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Systemvergleich: Faktor Zeit bei der Drohnendetektion

[Ty

RF Sénsor

| Radar Sensor

|
|
' Akustik Sensor

Video Sensor (PTZ)
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Die Dynamik der Drohnentechnologie,
Detektion und Abwehr durch Multilayer-Systeme

Gehartete Drohnen Signallose Drohnen

Multilayer System Radar

- RF Erkennung

- Radar

- Visuelle Erkennung

- Akkustische Erkennung

< Detektion

Funkgestutzte Ortung

17
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Kommerzielle Drohnen

- 95% der eingesetzten
Drohnen

RF-Detektion/Abwehr

- RF Detektion und RF
Ubernahme

Schutz vor unkooperativen Drohnen

Kommunikationslose
Drohnen

Drohnen mit geharteter

Kommunikation

- Kabelgebundene Drohnen

- Geoprogrammierte
Drohnen

- verschlusselte
Kommuikation

- Signalunbekannte
Kommunikaton

Abwehr kinetisch

Abwehr Jamming

- RF Frequenzstorung Massnahmen:
- Breitbandstorung - Catching Drone
- Laser
- Kaliber
Abwehr >
7 SECURITON
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Systemlosungen / Sortiment



SecuriDrone Systemlosungs-Sortiment
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SecuriDrone Systemlosungs-Sortiment

SecuriDrone Companion

Far die mobile Drohnendetektion, die Losung als
Handgepack. Einfach zu bedienen und zuverlassig im
Einsatz. Erkennt er nahezu alle Drohnen in der Luft.
= Schnelle Einsatzbereitschaft

= Uberblick und Bedienung per App

= Flexibel transportierbar

= Sofortiger Alarm

= Mogliche Nachverfolgung

= Reichweite bis 2 Kilometer

= Detektion in Distanzangabe

= Standort Pilot/Drohne nur bei Drohnen mit RFID
=  Akku Betrieb

= Leicht und kleine Abmessungen
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SecuriDrone Systemlosungs-Sortiment

SecuriDrone SeniD+

Das flexibles Sensorsystem zur Erkennung und
Lokalisierung einer Vielzahl kommerzieller Drohnen mit
weiter Reichweite. Es kann als mobiles, teilmobiles oder
stationares Detektionssystem eingesetzt werden.

= Detektion und Tracking der Remote-ID von DJI-
und Parrot-Drohnen mit Pilotenlokalisierung

= Kompakte Bauweise sowie einfachste Installation

= Detektionsreichweite bis zu 25 km

= geringe Fehlerrate

= Schnelle Einsatzbereitschaft

= Kostengunstig
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SecuriDrone Systemlosungs-Sortiment

SecuriDrone RF-Cyber

Best-in-Class Drohnendetektions- und Abwehrsystem.
Erkennt kommerzielle Drohnen und den Drohnenpiloten
in mehreren Kilometern Entfernung, alarmiert sobald eine
Drohnen-Fernbedienung eingeschaltet wird. So kdnnen
Gegenmassnahmen noch vor dem Start der Drohne in
die Wege geleitet werden.

= Umfangreiche RF-Detektion und Abwehr durch
kontrollierte Ubernahme bis iber 5km

= Erkennt und trackt Drohnen wie auch den
Pilotenstandort fehlalarmfrei.

= FUr mobile, teilmobile oder Fix-Anwendungen

= Schnellste Einsatzbereitschaft

= Leistungsstark skalierbar mit weiteren Sensoren - /I\J
(Radar, Kamera) und Effektor (Jammer) WMHMH f
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SecuriDrone Systemlosungs-Sortiment

SecuriDrone RF-Cyber plus

Skalierbarkeit der Best-in-Class Drohnendetektions- und
Abwehrsysteme mit neuen technologischen SW- und
HW- Zusatzen wie Radar und Kamerafunktionen fur die
Detektion sowie Frequenzstorung (Jamming) fur die
Abwehr.

= Mehrschichtiges, skalierbares C-UAS-System mit
weiteren Sensoren (Radar, Kamera) und Effektoren
(RF-Stérungsoption/Jammer, ...)

=  Zusammenwirken und priorisieren aller Detektions-
und Abwehrfunktionen

= Vollstandig integriertes, ganzheitliches System

= Kl-gestutzte C-UAS-Abwehr mit cybergesteuerter

Koordination i /‘\J
= Storungsminimierung mit maximaler Operations- WM}MMW F'

Effektivitat
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SecuriDrone Systemlosungs-Sortiment

SecuriDrone Expert

Drohnenerkennungssystem flr die Echtzeiterkennung
von militarischen Drohnen mit hoher
Drohnenerkennungsreichweite fur hochkomplexe
Anwendungsgebiete

= |dentifiziert Bedrohungen durch Vergleiche von
verschiedener Frequenzmuster

= Erkennung durch triangulierte Peilung

= Fur komplexe militarische Anwendungszwecke

/1\:)

i
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SecuriDrone Systemlosungs-Sortiment

SecuriDrone Fusionssysteme

Ermoglicht das Zusammenschliessen verschiedener
Drohnendetektionsantennen in einer zentralen
Verwaltungsplattform.

= Fasst Informationen von allen Sensoren am
Standort zusammen, eliminiert Uberschneidungen
und bietet so ein einheitliches, intuitives
Betriebsbewusstsein zur Unterstitzung
einsatzkritischer Entscheidungen.

= Nahtlose Integration in C2-Systeme von
Drittanbietern

= Wanhlt funktionell unter Berucksichtigung von

Interferenzen, Funkparametern und Reichweiten

den besten Sensor aus
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SecuriDrone System-Integration

Erganzende Kamera- und
Videosysteme

Rasche Lagebeurteilung mit Objektverfolgung

Prazise und einfachste Steuerung von Kameras
Intelligente Videoanalyse mit Echtzeit-Gefahrenmeldung
Effiziente Ereignissuche und Suche auf Basis von
Videodaten

= Effiziente Ereignissuche und Suche auf Basis von
Videodaten
= QOperative Ablaufe unterstiutzen und optimieren

= Sicherster Cyberschutz
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SecuriRobot System-Integration

Erganzende Robotic Systeme

Zusétzliche autonome Uberwachungssysteme am Boden
oder aus der Luft

= Erganzende Informationen von verschiedenen
Systemen
= Gesamtheitliche Lagebeurteilung

= Abdeckung des gesamten Detektionsspektrums
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SecuriWall System-Integration

Erganzende Perimeter-
Uberwachungssysteme

Integration zusatzlicher Kameras und Sensorik im
Bereich der Perimeteruberwachung

= Unerlassliche Uberwachungsfunktionen fiir den

sensitiven mobilen oder fixen Objektschutz

= Zum Gesamtlagebild erganzende Informationen
von Kl unterstutzten Kameras und
Perimetersensoren

= Statische Echtzeit-Perimeteriberwachung
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SecuriDrone Systemlosungs-Integration

SecuriDrone C2

Das entsprechende C2 ist das Ubergeordnete
Herzstick des SecuriDrone
Drohnensicherheitssystems. Es ermoglicht die
zentrale Uberwachung als Multisensor-Systems und
ermoglicht die Kontrolle und Befehlsgebung fur eine
diesbezugliche Gefahren-Intervention

= Ubersichtliche Darstellung der Informationen auf
einer Karte, Verfolgung der detektierten Objekte

= Vorschlag der bestmaglichen verfugbaren
Gegenmassnahmen

= 24/7 Aufzeichnung und synchrone Wiedergabe

= Flexibles und skalierbares System durch Fusion
verschiedenster Sensoren und Effektoren

= Anbindung von Bestandssystemen sowie
externen Erganzungen und Erweiterungen
moglich /\J

= Kabellose/kabelgebundene Konnektivitat L

(weltweit/lokal) WMWHMH F
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SecuriDrone Systemlosungs-Integration

Datenfusion

Das SecuriDrone C2 ermoglicht die Integration des
Ubergeordneten Sensor- und Effektorsystems in
Ubergeordnete, strategische Gesamtsysteme

= Datenfusion in komplexe, Ubergeordnete Systeme

= Integration zum Beispiel in industrielle oder
militarisch strategische Gesamtsysteme zur
gesamtheitlichen Datenerfassung, fur die
weitergehende Verarbeitung und
Gefahrenauswertung fur entsprechenden

Massnahmen.
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70> SECURITON

SecuriDrone Multilayer C-UAS

SecuriDrone
Interceptor Drone

SecuriDrone Companion SecuriDrone Jammer

mit App und Websuite

|

SecuriDrone

SecuriDrone —T Kl-Kameras

Perimeter-
Management-
System

RF-Detektion & Cyber
SecuriDrone RF-Cyber

- Radare

SecuriDrone Radar IRIS 360

RF-Detektion .—‘ SecuriDrone Radar EchoShield
SecuriDrone SenlID+ SecuriDrone Radar EchoGuard

SecuriDrone Radar Spexer 2000

s

robin

radar systems

70 SECURITON



SecuriDrone Systemlosungs-Integration

Anwendungsorientierte Bedurfnisanalyse

Privatspharenschutz + Bevolkerungsschutz +
Objektschutz # Militartaktischer Schutz

Systemauswahl nach Stand der Technik

Eventuell Sensoren und Effektoren im Verbund
* Fusion verschiedener Sensorik (Integration)
« kinetische oder nicht-kinetische Abwehr der Drohne

Service — Entscheid

Beschaffung, Leasing, Miete, Saas (inkl.
Betrieb durch Systemlieferanten),
Nutzerkooperationen

Gesetzmassigkeiten

Politische Anpassung der Richtlinien und
Gesetzesgrundlagen an die heutigen Bedurfnisse
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Fusion:

RF-Detektion -> < RF-Abwehr

Detektion durch RF-Cyber

Abwehr durch RF-Cyb
Detektion RF Detektion durch Fusions- wehraure yoer
Komponente

Zusammenfuhrung der

Detektion Radar

Detektion durch Radar

Verifizierung der Detektion
durch aufschalten Optischer
Systeme (VisionFlex)
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Sichere Landung der Drohne an
definiertem Landepunkt



Fusion: RF-Detektion -> X RE-Abwehr
-> </ Abfangdrohne

Abfangdrohne erkennt
durch eigene Sensoren

Bediener setzt Ziel als aktiv fur (Video / Radar) das Ziel
Abfangdrohne
Zielerkennung

Detektion des Zieles

Auswahl Ziel & Verhalten
k._v/

[ eushuss

Abschuss

Non-Library Target -Automatisch & Frahestmoglich
Start Interceptor i .

- Eskortiert & Nutzer wanhlt

Abwehr durch RF-Cyber oder Schussbereitschaft
Jammer nicht méglich Abfangdrohne startet aus
Dock/Takeoff-Station und

beginnt Anflug zum Ziel
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Video POV (Point of View) Interceptor

2026-01-27T09:44:41.664416 #13725 dt=0.620 1=0,015 12=0.004
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Fur eine sichere Zukunft, auch
In der dritten Dimension.

SecuriDrone
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Securiton

Sen. Sales Engineer
Business Development
Mobiler Objektschutz

Ronald Andrist

ronald.andrist@securiton.ch
079 898 47 36
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